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Capitulo 1 - Rede de Computadores

Numa definicdo simples, rede de computadores é formada por um conjunto de
moddulos processadores capazes de trocar informacao e compartilhar recursos, interligados por um
sistema de comunicagdo que faz uso de um protocolo de comunicagdao comum a todos esses
modulos.

A rede serve como meio de comunicagdo para compartilhamento de informacdes com
reducdo de custos e deve apresentar confiabilidade e escalabilidade. Numa rede, a informacao
trafega em forma de pacotes de dados.

A redes podem ser classificadas pela drea ou pela topologia.

1.1 - Classificacado pela area

A classificacdo plea area define a rede pelas suas dimendes e abrangéncia fisica, que
sao LAN, MAN, WAN, WLAN, VPN, PAN, CAN, GAN, HAN e SAN.

1.1.1 - LAN (Local Area Network)
A B C
Sdo redes locais com abrangéncia de até

aproximadamente 10 Km. A LAN tem trés I
caracteristicas distintas: tamanho limitado, tecnologia
da transmissao e topologia. -

100/1000 Mbps

1.1.2 - MAN (Metropolitan Area Network) Fig 1: LAN tipica

Sdo redes com abrangéncia entre aproximadamente 10 a 100 Km.

1.1.3 - WAN (Wide Area Network)

Sao redes com abrangéncia numa area maior que 100 Km. O melhor exemplo é a rede
publica de abrangéncia mundial conhecida como internet.

1.1.4 - WLAN (Wireless Local Area Network)

Sdo redes locais que usam para comunicagdo tecnologias wireless, como o wi-fi.
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1.1.5 - VPN (Virtual Private Network)
A VPN é uma rede privada criada dentro de uma rede publica (internet, WAN).

Normalmente é usado VPN para, de casa, com o uso da internet, acessar o ambiente de trabalho.
Este acesso é seguro, pois a VPN cria um tunel protegido dentro da rede publica.

1.1.6 - PAN (Personal Area Network)

Sao redes usadas em residéncias ou pequenos escritérios, atualmente se populariza
devido a evolugdo da comunicacdo wireless (sem cabos) nesse tipo de rede, que facilita e barateia a
instalacao.

1.1.7 - CAN (Campus Area Network)

E uma rede MAN de alguma Universidade, com objetivo de interligar os campi
espalhados numa regido metropolitana. A rede da Uninove pode ser classificada como CAN.

1.1.8 - GAN (Global Area Network)

Sdo redes usadas principalmente por multinacionais, que devido a sua extensdo global
necessita de uma rede privada de grandes extensoes. Exemplo: McDonalds.

1.1.9 - HAN (Home Area Network)

E uma rede local doméstica, existe apenas numa residéncia. Normalmente usa wi-fi.
1.1.10 - SAN (Storage Area Network)

Sao redes usadas para interligar dispositivos de armazenamento de massa (HDs)
externos (storages), dispositivos de backup (fitas) e servidores nos data centers (centro de dados).

1.2 - Classificacao pela topologia

Na classificagdo pela topologia adotam-se os métodos de interconexao, que sao ponto
a ponto e difusdo.

1.2.1 — Ponto a ponto
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A rede é ponto a ponto quando a
comunicacdo ocorre apenas em dois nos ligados
fisicamente. As redes ponto a ponto pela topologia
classificam-se em estrela, lago e drvore.

Fig 2: rede ponto-a-ponto tipica

1.2.1.1 - Estrela

A rede estrela normalmente usa um
concentrador de rede (switch), cuja funcdo é conectar dois
no6s. Embora essa topologia seja muito popular, tem como
desvantagem um ponto tnico de falha, que ocorre caso o D ——— B
concentrador falhe. 100/1000 Mbps

1.2.1.2 - Lago
Fig 3: rede estrela

A topologia em lago é apenas uma versao
modificada da estrela, porém nesse caso ndo existe a necessidade
do switch.

1.2.1.3 - Arvore

A arvore é uma configuracao hierarquica.

A
C

Fig 4: rede em laco

e}

F
G

Fig 5: configuragdo hierdrquica

1.2.2 - Difusao

Nessa topologia de rede, os mdédulos processadores compartilham um canal de
comunicacdo unico e os dados enviados por um moédulo sdo recebidos por todos os outros. Neste
caso, é necessario algum método para controlar o acesso simultaneo a essa rede, ou seja, faz-se
necessario alguma arbitragem.
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Como exemplo, no caso da rede estrela (figura 3, acima), temos um anel 16gico sobre
uma estrela fisica, e por usar um switch é classificado como topologia ponto a ponto. Mas se
substituir o switch por um hub, entdo torna-se topologia difusao.

No caso da estrela fisica com tecnologia Ethernet, costuma-se usar o algoritmo

CSMA/CD" (Capitulo 6, IEEE802.3) como arbitro, e no lago simples usa-se normalmente o token.
As redes de difusao classificam-se em barramento e anel.

1.2.2.1 - Barramento

E a topologia onde os nds na rede apresentam-se
em forma de uma barra, como exemplo temos as antigas redes A B C
ethernet que usavam cabos coaxiais. I I

*—

1.2.2.2 - Anel

Fig. 6: barramento

Nessa topologia todos os nds estdo conectados no mesmo anel.
Na figura 7 temos um laco simples, que é um anel l6gico sobre um anel A B
fisico.
Uma observacdo importante é que nesse caso 0 meio é
compartilhado, mas do ponto de vista fisico as comunicac¢des sdo ponto a D C
ponto.
Fig 7: anel

1 CSMA/CD protocol: Carrier Sense Multiple Access with Collision Detection.
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Capitulo 2 - Enderecamento

A definicao de enderecamento envolve alocar um endereco para cada n6 da rede,
endereco esse que seja univoco dentro dessa mesma rede.

O endereco pode ser tanto fisico quanto légico. Se estamos em uma rede local (LAN),
a comunicacdo entre os nos (modulos processadores) é feita usando-se o endereco fisico, se a
comunicacdo envolve o inter redes (internet), é necessario um endereco légico.

No caso do endereco fisico temos como exemplo o MacAdress, media access control
address (Ethernet), que é composto de 6 bytes (48 bits), por exemplo 44:8a:5b:94:63:9a. Ainda
como exemplo, apesar de haver um nimero muito grande de fabricantes de interfaces de redes, ndo
existe o caso de dois desses equipamentos terem o mesmo endereco Mac pois os trés primeiros
bytes do endereco fisico é um nimero constante determinado para aquele fabricante especifico?, e a
outra parte do endereco é o proprio fabricante que determina, no estilo serial number (ntimero de
série).

No caso do endereco l6gico temos como exemplo o IP da arquitetura internet (TCP/IP,
Transmission Control Protocol/Internet Protocol). A versao mais usada atualmente do TCP/IP é a
versao 4, ou ipv4.

A representacdo mais usada para o endereco ipv4 é:
XXX XXX XXX. XXX

Onde xxx é um numero decimal entre 0 e 255. Como exemplo de endereco ipv4 temos
192.168.1.10, que é um endereco de 32 bits (4 bytes).

Porém, aos poucos esta chegando a nova versao do TCP/IP, que ¢ a versdo 6 ou ipv6. A
representacao mais comum para ipv6 é:

hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh

Onde hhhh é um ntimero hexadecimal de 4 digitos (16 bits ou 2 bytes), por exemplo
fe80. Como exemplo de endereco ipv6 temos fe80::468a:5bff:fe94:639a, que é um endereco de 128
bits (16 bytes).

A razdo dessa gradual substituicdao de enderecos ipv4 por ipv6 € devido ao
esgotamento da disponibilidade de enderecos para atender a uma demanda que aumenta ano apds
ano.

Abaixo é mostrado o nimero maximo (teérico) de enderecos nas versoes ipv4 e ipv6.

2 OUI: Organizationally Unique Identifier (Identificador Unico de Organizacdo) é um niimero de 24 bits que
identifica univocamente um vendedor, fabricante ou outra organizacdo que produza ou distribua equipamentos ou
dispositivos que contenham enderecos fisicos.
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ipv4: 2% => 4294967296 (4,3x10°)
ipv6: 2% => 3 4x10*

Portanto, com a adogdo do ipv6, havera um incremento em cerca de 10 vezes mais
enderecos disponiveis. Isto provavelmente devera atender a demanda de enderecos que a internet
das coisas ira necessitar nas proximas décadas.

Outro aspecto importante a ser considerado é que na versao ipv6 o endereco fisico
(MacAddress) é incorporado ao endereco logico, resultando numa construgdo redundante. Convém
lembrar que no ipv4 o endereco légico e o endereco fisico sdo distintos para uma mesma interface.

E como o endereco fisico é de 48 bits, entdo o niimero maximo (teérico) de enderecos

[

MacAddress: 24 =>2 8x10"

Portanto, o nimero maximo de MacAddress é cerca de 6500 vezes maior que o de
enderecos ipv4. E se os enderegos ipv4 ja estao esgotados, ndo vai levar muito tempo para esgotar
também os enderecos fisicos algum tempo apés a chegada da internet das coisas.

Convém notar que o OUI consome metade do espaco de enderecamento do
MacAddress, portanto na pratica o nimero maximo de enderecos possiveis é bem menor que
2,8x10™ . Supondo que haja mil (10%) organizacdes, entdo o nimero maximo possivel de enderecos
sera:

10°x 10* =10’ x 16,8 x 10° = 16,8 x 10°

Outro problema é que o endereco fisico, ao contrario do endereco l6gico, nao é
reciclavel. Por exemplo, uma interface de rede fabricada ha 15 anos pode ja ter sido descartada,
como pode muito bem ainda estar em uso.

O IEEE? usa a notacdo EUI-48 para designar o atual MacAddress. EUI-48 significa
Extended Unique Identifier (Identificador Unico Estendido). Em vista do espaco de enderecamento
limitado do EUI-48, o IEEE encoraja a adogao do EUI-64, que estende de 48 para 64 bits o tamanho
do MacAddress.

3 IEEE - Institute of Electrical and Electronics Engineers (Instituto de Engenheiros Eletricistas e Eletronicos).
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Capitulo 3 - Roteamento

A funcao do roteamento consiste no

processo de escolha do melhor caminho que um pacote LAN1 LAN 2
de dados tome ao viajar entre os nos de origem e de ‘*A* o [r ;] e 5 |
destino. ‘ \ 0 0 | \
| ‘ u u ‘ |
Quando os nos processadores estdo na B, t E|
mesma sub-rede (mesma LAN), a tarefa de roteamento é \ \ e e ‘ \
trivial, porém quando os nos estdo em sub-redes IC | r r | F|
diferentes essa comunicacdo ocorre via gateway. -——1 S =
Fig. 8: roteadores ligando duas redes locais

O gateway é que faz o roteamento dos
pacotes de dados de uma sub-rede para outra, baseado
em enderecos 16gicos de destino e origem.

Sub-rede, nesse caso, é uma rede vista do inter rede (internet) e ndo uma segmentacao
de rede (sub rede, Item 7.6.2.2).

Os roteadores sdo equipamentos projetados para executar a tarefa de roteamento, e
possuem algoritmo interno que permite a realizacao dessa tarefa. No processo de roteamento o
"melhor" caminho para o pacote é fungdo da métrica (distancia, quantidade de pulos e largura de
banda).

O roteamento € a principal funcdo de um gateway, e pode ser estatico ou dinamico.

3.1 — Roteamento estatico

Se as rotas forem simples, elas podem ser configuradas estaticas, neste caso a tabela de
roteamento é construida manualmente pelo administrador da rede.

As tabelas de roteamento estaticas ndo se ajustam automaticamente em acordo com as
possiveis alteragdes na métrica da rede, desse modo roteamento estatico deve ser utilizado somente
onde as rotas ndo sofram alteracoes.

As vantagens do roteamento estatico sao a seguranca proporcionada pela nao

divulgacdo de rotas usadas e a reducdo da sobrecarga na rede introduzida pela troca de pacotes de
roteamento originadas pelo uso de protocolos de roteamento, que ocorre no roteamento dinamico.

3.2 — Roteamento dinamico

Nas redes onde existe muitas alternativas de rota para um mesmo ponto deve ser
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utilizado roteamento dinamico.

O roteamento dinamico faz uso de protocolos de roteamento tais como RIP (Routing
Information Protocol), OSPF (Open Short Path First), EIGRP (Enhanced Interior Gateway Routing
Protocol) ou BGP (Border Gateway Protocol) .

Neste caso, a tabela de roteamento dinamica é criada e mantida a partir de informacoes
trocadas entre os roteadores pelos protocolos de roteamento. Estes protocolos sao desenvolvidos
para distribuir informagGes que ajustam as rotas dinamicamente de modo a refletir as alteracdes nas
condic¢Oes da rede.

A principal fun¢do de um protocolo de roteamento é fornecer as informagoes
necessarias para poder fazer o roteamento, mediante criagdo e atualizacdo de tabelas de roteamento.

Estes protocolos sdao desenvolvidos para alterar para uma rota alternativa quando a rota
primadria se tornar inoperavel, além de decidir qual é a rota preferida para um destino.
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Capitulo 4 - Confiabilidade da rede

4.1 - Deteccao de erros

A deteccdo de erros se refere a integridade dos dados, ou seja, os dados recebidos
devem ser idénticos aos que foram transmitidos. A detecc¢do de erros pode ser implementada tanto
pela checagem de paridade quanto redunddncia ciclica.

4.1.1 - Checagem de paridade

Checagem de paridade é uma forma simples de bits de dados (informagéo)
deteccao de erros que consiste em determinar se os bits que

foram transmitidos sdo os mesmos que foram recebidos pelo =-
destinataric FERFUREY |
+“—r

Para se determinar se houve introdugao de

id .~ . ] bit de inf ~ bit de
ruido nessa transmissao (ou seja, algum bit de informagao paridade
sofreu alteracdo do estado original) é gasto um bit dessa
transmissdo para guardar a informacao de paridade, dai o Fig. 9: exemplos de contagem de bits de

nome bit de paridade. paridade

Num caso bem simples, pode-se imaginar a transmissao de um conjunto de dados de 7
bits, nesse caso o 8° bit sera o de paridade. Para determinar o bit de paridade basta somar os 7 bits
de dados e guardar esse valor no bit de paridade. O receptor, ao receber esses dados, fara esse
mesmo calculo, e caso a paridade concorde, pode-se admitir que os dados estdo integros.

A maior vantagem dessa forma de deteccao de erros é a simplicidade e consequente
economia de recursos computacionais, porém ela falha caso mais de um bit de dados seja alterado.
Falha também caso o proprio bit de paridade seja alterado na transmissao.

Nota: na contagem de bits de paridade, 1+1=0 pois estamos considerandos dois digitos
binarios (duas casas), e entdo a conta sera 01+01=10 que é 2 na base binaria. Ja 0+0=0, 1+0=1 e
0+1=1.

4.1.2 - Redundancia ciclica (CRC)

O CRC (Cyclic Redundancy Code) é uma forma de deteccao de erros mais sofisticada
e robusta que o bit de paridade e usa um polindmio de grau n-1 para n bits de dados trafegados. Para
checar uma série de bits, CRC constroi um polindomio algébrico cujos coeficientes dos termos sdo os
valores dos bits nessa série. Por exemplo, vamos considerar o seguinte conjunto de dados composto
de 7 bits: 1011010.

Nesse caso, o polinomio é 1x¢ + 0x> + 1x* + 1x3 + 0x2 + 1x + 0O,
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que se reduz a x5 + x* + x3 + x.

A seguir, esse polinomio € dividido por um polindémio gerador predeterminado (CRC-
16, CRC-32, etc.), e o conjunto de dados fica sendo o dividendo e o polinémio gerador é o divisor.
O resto dessa divisao é a checagem de soma CRC, que deve ser incluida no quadro. O n6
processador efetua um calculo analogo ao do né emissor, e se o resto dessa divisao for zero, o
quadro é considerado integro.

A eficiéncia do CRC é funcao do polindmio gerador usado, CRC-16 detecta 100% de
erros unicos e duplos, ja CRC-32 é tdo mais rigoroso que as chances de termos dados ruins
recebidos e ndo detectados é da ordem de 1 em 4.3 bilhdes (2 —1).

Por outro lado, quanto mais sofisticada essa eficiéncia, maior o custo em
processamento para efetuar esses calculos.
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Capitulo 5 - Arquitetura de Rede

5.1 - Definicao

Quanto a arquitetura, a rede divide a tarefa de comunicacdao em varias camadas
funcionais, onde a camada inferior presta servigos a camada superior que requisita esses servicos.

Como exemplo, imaginemos o caso de um
diretor de um setor de uma empresa (empresa A) que

. . . empresa B I
queira enviar um documento a outro diretor em outra I |
empresa (empresa B). A maneira convencional € esse ' I

. . s, | |
diretor Fransfenr a tarefa para a sua secretaria, que por sua | |
vez redige o documento e envia para o boy. O boy, por sua | 4 |

| _boy |
vez, entrega o documento ao chefe de malote que despacha | — |
o documento para o endereco correto. Uma vez chegando I [ chefe de malote] |

1a, o documento segue todo esse cerimonial na "pilha"
hierarquica, porém agora em sentido inverso, até chegar as |
maos do diretor. Embora burocratico, esse procedimento Fig 10: pilha hierdrquica
traz vantagens, a maior de todas € liberar os diretores das
tarefas mais basicas as quais sdo atribuidas aos seus subordinados.

servico postal ‘

No caso de uma arquitetura de rede, no lugar do diretor esta o software aplicativo do
usudrio, por exemplo um navegador da internet, e no caso do servico postal esta o meio fisico de
comunicacdo em rede, como exemplo temos o cabo de rede.

5.2 - Historico

A arquitetura de rede amplamente utilizada hoje é o TCP/IP (Transmission Control
Protocol/Internet Protocol), que teve sua origem em meados da década de 1960 como um projeto
militar do Departamento de Defesa dos EUA e que foi desenvolvido na ARPA (Advanced Research
Project Agency). Desse projeto resultou uma rede inicialmente conhecida como ARPANET, que
entrou em operacdo experimental em 1969 e que posteriormente introduziu novidades no conceito
de comunicacao.

Entre essa novidades estdo comutagdo de pacotes (conceito de roteamento de pacotes),
divisdo da tarefa de comunicacdao em camadas funcionais (conceito de arquitetura de rede) e
interligacdo de computadores entre universidades americanas e de outros paises.

Simultaneamente a isso, outros fabricantes ja possuiam as suas arquiteturas
proprietarias, como era o caso da IBM com SNA (Systems Network Architecture) e Digital com
Decnet.
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No final dos anos 1970 havia uma demanda potencial de crescimento para redes,
porém também havia uma crise criada pela heterogeneidade de padrdes, protocolos e equipamentos
de comunicacdo. Por exemplo, ARPANET com arquitetura especifica para atender as suas redes.

Tudo isso levou a um esforco para o desenvolvimento e implantacdo de arquiteturas
abertas, e é nesse contexto que surge o modelo de referéncia RM-OSI (Reference Model/Open
Systems Interconnect).

Sabemos hoje que o0 RM-OSI, desde a sua cria¢do no inicio dos anos 1980, manteve-se
na pratica apenas como um modelo académico ou modelo padrao, enquanto o TCP/IP - por ser

aberto, simples e o primeiro a se difundir pelas redes do mundo inteiro - se tornou o modelo de fato
usado no mercado.

5.3 - Solucao ISO (International Organization for Standardization)

Entre 1978 e 1982 foi apresentada a solucdo ISO, definindo
um modelo de referéncia (RM-OSI) para interconexao de sistemas
abertos.

RM-OSI sdo as iniciais de Reference Model — Open
Systems Interconnections, que significa Modelo de Referéncia para
Interconexao de Sistemas Abertos.

A arquitetura OSI é um grande projeto de engenharia de
protocolos, e esta dividida em 7 camadas funcionais: aplicagdo,
apresentagdo, sessdo, transporte, rede, enlace e fisica.

Fig 11: arquitetura RM-OSI

5.4 - TCP/IP — Internet

Esta arquitetura foi lancada pelo Departamento de Defesa do governo americano e hoje
é o padrao de facto do mercado.

Todas as defini¢des dessa arquitetura estao em RFC (Request for Comments)
elaboradas pelo IAB (Internet Activities Board), ou seja, também é um padrao aberto.

O TCP/IP é composta por dois protocolos principais, o IP (Internet Protocol) e o TCP
(Transmission Control Protocol). O enderecamento IP é do tipo datagrama (ndo orientado a
conexao), ja o TCP é protocolo de transmissao (transporte) e é orientado a conexao.
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O TCP/IP oferece um servigo relativamente
confiavel, mesmo em redes nao confiaveis. Em redes de alta
qualidade, onde a confiabilidade ndo é importante, pode-se
utilizar o UDP (User Datagram Protocol) que ndo é
orientado a conexao.

interface ou placa de rede ‘

Fig 12: pilha TCP/IP com quatro camadas
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Capitulo 6 - O RM/0OSI e as redes locais

6.1 - Redes Locais

Na implantacdo de uma rede local, a escolha de determinado tipo de rede e de
equipamentos deve levar em consideracao o conjunto de aplicacdes que rodarao la. Além disso,
outros fatores ndo podem ser esquecidos, que sdo o custo, tempo de resposta (10 Mbps, 100Mbps,
1Gbps), compatibilidade, etc.

As caracteristicas das redes locais afetam os niveis mais baixos de protocolos da
arquitetura de rede. Essas caracteristicas sdao: elevado desempenho, baixo retardo, baixa taxa de
erro, difusdo, aplicagoes tipicas de redes locais. O RM/OSI foi pensado para redes geograficamente
distribuidas, portanto ndo confiaveis.

A aplicabilidade do RM/OSI em redes locais precisa levar em consideragao essas
caracteristicas das redes locais.

6.2 - O padrao IEEE802

Com as caracteristicas que as LAN’s tém, ndo cabe ao nivel de enlace utilizar muitos
bits de redundancia para recuperacdo de erros. Nas LAN’s, os protocolos de ligacdo entre nos
poderiam estar tanto no nivel 2 (enlace) como no nivel 3 (rede), e existem propostas para colocar
esse protocolo de ligagcdo no nivel 1 (fisico).

Além disso, nas LANs normalmente existem padrdes diferentes, com por exemplo
Ethernet, Token Ring, etc.

Para tentar minimizar esses problemas, a Sociedade de Computagao do Instituto de
Engenharia Eletricista e Eletronica dos EUA (IEEE Computer Society) criou o IEEE 802, também
conhecido por IEEE 802 LAN/MAN Standards Committee (www.ieee802.org).

Os objetivos do IEEE 802 sdo obter uma arquitetura padrdo, que seja orientada para o
desenvolvimento de redes locais e com as seguintes caracteristicas:

+ Correspondéncia maxima com o RM/OSI;
- Interconexao eficiente de equipamentos a custo moderado;
- Implantacdo da arquitetura a custo moderado.

O IEEE 802 pode ser visto como uma adaptacdo das duas camadas inferiores da
RM/OSI.
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No IEEE 802 existem 3 camadas, sendo uma equivalente a
camada fisica e outra equivalente a camada de enlace. Essas camadas sdo
assim denominadas:

« Camada Fisica (PHY)
« Sub camada de controle de acesso ao meio (MAC)
+ Sub camada de controle de enlace 16gico (LLC)

O IEEE802 tem varias subdivisdes, quatro delas merecem ser
mencionadas: 802.3, 802.5, 802.4 e 802.11.

6.2.1 - IEEE802.3

[RM-0s1| IEEE802|

Fig 13: comparagdo
entre RM-OSI e
IEEES02

O IEEE802.3 trata da tecnologia Ethernet, tanto ponto a ponto (full-duplex) quanto
com CSMA/CD (Carrier Sense Multiple Access with Collision Detection), onde cada m6dulo
processador nessa rede "escuta" antes de transmitir, ou seja, cada n6 somente tenta transmitir
quando ninguém esta transmitindo, com isso reduz a ocorréncia de colisdo de pacotes (mais de um
dispositivo tenta transmitir ao mesmo tempo). Convém notar que precisa haver alguma cooperacao
e arbitragem entre esses modulos, caso contrario nenhum conseguira transmitir.

6.2.2 - IEEE802.5

O IEEEB802.5 trata da tecnologia Token Ring (IBM/1970), que tem como método de
arbitragem de acesso ao meio a passagem de um pequeno quadro, chamado token: apenas o n6 na
rede que estiver de posse do token é que pode transmitir, na sequéncia esse nd transmite o token e

perde o direto de transmitir até recebé-lo de volta. O token circula no anel.

6.2.3 - IEEE802.4

O IEEE802.4 trata da tecnologia FDDI, Fiber Distributed Data Interface, que
geralmente usa fibra 6tica e pode alcancar centenas de quilometros. As fibras sdo usadas tanto em

LAN quanto em MAN e WAN. Sdo muito usadas em SAN.

6.2.4 - IEEE802.11

O IEEE802.11 trata das tecnologias wireless em LAN, que é o WLAN.
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Capitulo 7 - As camadas RM-0SI e TCP/IP

7.1 - Visao geral do RM-OSI

Podemos dividir o RM-
OSI em 3 partes, uma parte inferior
orientada a redes ou comunicacao
Y [3-]
composta por 3 camadas (fisica, enlace o mensagem | ,, £ g é,
e rede), uma parte central que verifica a g mensagem S Eg2
entrega dos dados composta pela & Ex= 2
=] mensagem | < o <« o
camada de transporte e uma parte @ PRTE——
. . . ~ T N
superior orientada a aplicacdes ou Y *cr'© ¢ verl g ¢ enteed
servicos composta pelas camadas de o pacotes
sessdo, apresentacao e aplicacao. § quadros E < 2 L
B bits SETES
I} EZ D ES
= S8=S8
Fig 14: Visdo geral das camadas do RM-OSI

7.2 - Visao geral das 7 camadas do RM-OSI

O RM-OSI esta dividido em 7 camadas: fisica, enlace, rede, transporte, sessdo,
apresentagdo e aplicagdo.

7.2.1 - Fisica

E a camada responsavel por transmitir bits através de uma ligacdo. Aceita quadros da
camada de enlace de dados e traduz esses bits em sinais do meio fisico. Cuida de questdes como o
tipo do cabo em uso e o0 esquema de sinalizagdo. Define o modo de transmissdo (unidirecional,
bidirecional, etc), modo de conexdo (ponto a ponto, multiponto) e modo de tratamento dos erros.

7.2.2 - Enlace

E a camada responsavel pela transferéncia de dados entre pontos de uma ligacdo fisica,
fraciona as mensagens recebidas do emissor em unidades de dados denominadas quadros, que
correspondem a algumas centenas de bytes. Essa camada trata de deteccao de erros e controle de
fluxo, que é a necessidade de armazenamento de dados a transmitir quando a transmissao nao for
efetuada a uma mesma taxa (por exemplo, 100 e 1000 Mbps). Essa camada também resolve
problemas relativos a quadros danificados, perdidos ou duplicados.
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7.2.3 - Rede

Nessa camada, as mensagens formatadas sdo denominadas pacotes. E funcio dessa
camada encaminhar os pacotes de dados do emissor ao receptor. Essa camada deve resolver todos os
problemas relacionados a interconexao de redes heterogéneas, como por exemplo
incompatibilidades no enderecamento e incoeréncias com relagdo ao tamanho das mensagens.

7.2.4 - Transporte

A funcdo dessa camada é aceitar dados da camada de sessdo, quebrar esses dados em
pacotes menores se necessario e passa-los para a camada de rede. Uma caracteristica dessa camada é
implementar um diadlogo fim a fim, ou seja, o processo executando no sistema fonte dialoga com o
processo executando no né destino através de cabecalhos (headers) e informacoes de controle
contidas nas mensagens desse nivel. Essa camada implementa um mecanismo de controle de fluxo
fim a fim para evitar que o sistema fonte envie mensagens numa taxa superior aquela que o sistema
destino possa receber. Normalmente cria uma conexado de rede para cada conexao de transporte
requerida pela camada de sessao.

7.2.5 - Sessao

Essa camada trata da coordenacdo entre processos de comunicacao entre 0s nos na
rede, verifica se uma conexdo permite comunicacao em duplex parcial ou completo, sincroniza
fluxo de dados e restabelece conexao em caso de falha.

NOTA:

Os servicos em rede podem ser orientados a conexdo, como € o caso do SAP (service
access point) ou socket (Unix) ou podem ser sem conexdo.

7.2.6 - Apresentacao

Essa camada trata de formato de dados, traducdes e conversdes de codigo. Cuida da
sintaxe e semantica dos dados transmitidos, além da compressao e criptografia. Na pratica, essa
camada é frequentemente incorporada na camada de aplicacao.
7.2.7 - Aplicacao

Essa camada consiste de protocolos que definem aplicacOes especificas orientadas para
usuarios, como correio eletronico e transferéncia de arquivos.
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7.3 - Visao geral do TCP/IP

O termo TCP/IP designa uma familia de protocolos de comunicacao de dados, tais
como FTP, SMTP e HTTP.

Essa familia de protocolos teve origem na ARPANET, um projeto do Departamento de
Defesa dos EUA. Essa familia de protocolos foi desenvolvida para ser usada num meio nao-
confidvel, mas mesmo assim atualmente o TCP/IP é amplamente usado até em LANs que ndo tém
acesso a internet.

O segredo do sucesso do TCP/IP vem principalmente do fato dele ter sido o primeiro
protocolo de comunicacdo em rede a atingir uma abrangéncia mundial.

Outras caracteristicas igualmente importantes do TCP/IP sdo:

- protocolo aberto, publico, independente de equipamentos e Sistemas Operacionais;

+ ndo define protocolo para o nivel fisico, podendo por exemplo usar ethernet e token
ring;

+ esquema de enderecamento univoco;

- protocolos de aplicacdo que atendem a demanda dos usuarios.

7.4 - Visao geral das 4 (ou 5) camadas do TCP/IP

Ao contrario do modelo RM-OSI, que tem um compromisso académico de ser um
modelo de referéncia, a arquitetura do protocolo TCP/IP em camadas ndo tem qualquer outro
compromisso que nao seja a funcionalidade.

Desse modo,
estabelecer relagdo precisa entre
as camadas do modelo RM-OSI

RM-OSI

e TCP/IP torna-se tarefa dificil. ﬂﬁﬁﬁﬁgﬁﬂ TCP/IP
mensagem dados
O modelo mais mensagem dados
aceito é dividir a arquitetura pacotes datagramas IP
TCP/IP em 4 camadas: acesso a g?gdms bits

rede ou interface de rede,
internet, transporte e aplicagao.

Fig. 15: arquitetura TCP/IP com quatro camadas comparada com RM-OSI

Mas também é
comum apresentar o TCP/IP em 5 camadas, que é o modelo TCP/IP hibrido: camadas fisica, enlace
de dados, internet, transporte e aplicacao.
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[3][TcP |[upP |[scTP| [Tcp |[uDP |[scTP][4 ]

|_IP (internet protocol) | [ 1P (internet protocol) |
- enlace |
link (interface de rede) | fsica |

Fig. 16: arquitetura TCP/IP com quatro e com cinco camadas

Semelhante ao modelo RM-OSI,

cada camada da pilha de protocolos adiciona um [ dados |

cabecalho (header) com informagdes de controle. (header | dados |

Essa adicdo de informagdes de controle é

denominada encapsulamento. IEEEEER [EEHE W
 header | header | header || dados |

Fig. 17: encapsulamento na pilha TCP/IP

7.4.1 - Acesso a rede

Essa camada prové os meios para que os dados sejam transmitidos a outros nos
processadores na mesma rede. Essa camada pode abranger as 3 primeiras camadas do RM-OSI,
porém ndo define propriamente os protocolos para esses 3 niveis e sim como utilizar os protocolos
ja existentes para suportar a transmissao.

7.4.2 - Internet
A camada internet tem como principais fungoes:

+ definir o datagrama IP, que é a unidade basica de transmissao;
+ definir o esquema de enderecamento IP;

- rotear datagramas IP;

- fragmentar e remontar datagramas IP.

7.4.3 - Transporte

Os principais protocolos dessa camada sao TCP e UDP. O TCP é orientado a conexao
com deteccdo e correcao de erros fim a fim, ja o UDP é ndo orientado a conexdo e nao confiavel,
por outro lado o UDP é muito leve (causa pouco overhead) na rede.

Como exemplo comparativo, o TCP tem aspecto de ligacao telefonica (completa a
ligacdo, que é chamada de conexdo) enquanto o UDP se assemelha ao servico postal (correio), no
sentido de transmitir pacotes isolados.
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7.4.4 - Aplicacao
A camada aplicacdo é a que prové protocolos que se comunicam, de um lado, com os

aplicativos do usuario (lado cliente) e na outra ponta com os aplicativos servidores (servicos).
Exemplos de protocolos da camada de aplicacao: telnet, FTP, SMTP, DNS.

RM-OSI TCP/IP
7) Aplicacao SNMP, TFTP, |FTP, TELNET,
6) Apresentacao E(F)%'BJNS’ Eg\g’}ﬁ}? AE’MTP’ Aplicacao
5) Sessdo SSH, HTTP
4) Transporte UDP TCP Transporte
3) Rede IP, icmp? Internet
2) Enlace placas de interface de rede Interface de
1) Fisica meio de transmissao rede

Tabela 1: arquitetura TCP/IP

7.5 - As camadas do RM-0OSI

7.5.1 - Camada fisica

A camada fisica é o suporte de transmissdo que assegura o transporte de dados entre
dois equipamentos terminais. Nesse caso, os dados sdo representados por um conjunto de bits.

Os suportes de transmissao classificam-se pela existéncia de guia fisico (por exemplo,
fibra 6tica) e pela auséncia de guia fisico (por exemplo, ondas eletromagnéticas ou wireless).
7.5.1.1 - Suportes de transmissao com guia fisico

Como exemplos de suportes de transmissao com guia fisico temos o par de fio
trancado, cabo coaxial e fibra ética.

O par de fio trangcado é o mais classico de todos os meios de transmissdo. Consiste de
dois fios de cobre isolados e arranjados na forma helicoidal na longitude, isto é, enrolados um no
outro. A técnica de enrolar o par é para diminuir os efeitos das inducdes eletromagnéticas parasitas,
provenientes do ambiente.

2 icmp: Internet Control Message Protocol, um protocolo especifico para diagndstico de comunicagdo em rede.
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O uso mais comum desse suporte
de transmissdo esta na rede telefonica, e nesse
caso o sinal pode percorrer alguns quilometros
sem necessidade de amplificagcdo ou
regeneracao do sinal.

O par de fio trangado pode ser
usado tanto na transmissao de sinais analogicos
(como é o caso do telefone) quanto digitais
(telégrafo, computador). No caso da linha
telefonica, para permitir que dois equipamentos
terminais se comuniquem € necessario um
modem em cada ponta dessa linha, pois os
sinais em rede sdo bindrios e na telefonia sao

_____ [
linha telefénica
~imodem]|—e B
[

a lahn .

hﬂt' L
R A

r
» o [modem =
I

Fig 18: modem modula e demodula o sinal

analdgicos, dai a necessidade de uma "tradugao" chamada de modulagdo e demodulagdo

(MODEM).

A banda passante é funcao do diametro e pureza do
condutor, além da natureza do isolante e comprimento do cabo. A taxa
de transmissdo esta na faixa de algumas dezenas de Kbps (10? bits por

segundo).

Fig 20: par trangcado

(e
N
>
°
Esse suporte de transmissao A0
apresenta um baixo custo e grande Q" e
faixa de utilizacdo, por isso é dos mais co®
utilizados atualmente. Fig 19: cabo de cobre
isolado

No caso das LANs, costuma-se
usar cabos com pelo menos 2 pares, onde um par € para transmitir e

outro para receber os dados. Se esse conjunto for envolvido por
uma capa simples, sera do tipo UTP (Unshielded Twisted Pair), se tiver uma blindagem externa sera

STP (Shielded Twisted Pair).

Os cabos UTP estdo divididos em categorias que tém a
ver com a frequéncia de transmissdo e que definem a taxa de
transferéncia nesse meio. Por exemplo, a categoria 3 transmite a 10
MHz e pode ser usada para Ethernet (10 Mbps), ja a categoria 5
transmite a 100 MHz e é adequada para FastEthernet (100 Mbps). E
possivel transmitir a 1 Gbps com categoria 5 se forem usados todos
os 4 pares do cabo no esquema bidirecional, e ndo apenas dois pares

como é o usual.

A tabela 2, abaixo, mostra um comparativo entre as

diferentes categorias de cabaos UTP.

Fig 21: corte em cabo UTP

Arquitetura TCP/IP - agosto/2018 - Prof. Jairo - professor@jairo.pro.br - http://www.jairo.pro.br/

26/53



Arquitetura TCP/IP

Categoria UTP Taxa de transferéncia maxima Comprimento maximo
CAT1 1 Mbps -
CAT2 4 Mbps -
CAT3 10 Mbps 100 metros
CAT4 16 Mbps 100 metros
CAT5 100 Mbps 100 metros
CAT5e 1 Gbps 100 metros
CAT6 10 Gbps 55 metros
CAT6a 10 Gbps 100 metros
CAT7 10 Gbps 100 metros (40 Gbps a 50 metros)

Tabela 2: categorias de cabos UTP

Os cabos coaxiais sdo constituidos por dois condutores
arranjados de forma concéntrica: um condutor central, que é envolto por
um material isolante na forma cilindrica, e externamente envolto por uma
tranga metalica.

O cabo coaxial, por ser menos suscetivel a interferéncias
eletromagnéticas externas, oferece uma maior banda passante em relagdo | Fig 22: cabo coaxial
ao par trangado, porém tem a desvantagem de ser mais caro.

A fibra dtica é o meio pelo qual os sinais binarios sdao conduzidos sob a forma de
impulsos luminosos. A luz visivel é uma onda eletromagnética cuja frequéncia esta entre 10 e 10"
Hz, e por isso neste suporte de transmissao a banda passante potencial é bastante grande, ficando na
faixa dos Gbps (10° bits/s).

O suporte de transmissdo a base de fibra ética é composto por trés elementos: o proprio
suporte de transmissao (a fibra), o dispositivo de emissao e o dispositivo de recepcao.

A fibra 6tica é constituida de um cilindro de fibra de vidro bem fino envolvido por uma
capa, o dispositivo emissor consiste de um LED (Light Emitting Diode) ou diodo laser e o
dispositivo de recepgao é constituido por um fotodiodo ou de um fototransistor. A vantagem da fibra
é oferecer alta taxa de transmissdo em redes de comunicacdo em longa distancia.

As fibras oticas precisam também de alimentacdo elétrica para amplificar o sinal 6tico
que reduz com a distancia percorrida. No caso de fibras intercontinentais, o cabo submarino é
alimentado com energia elétrica de alta voltagem para possibilitar esta amplificacdo em longas
distancias.

7.5.1.2 - Suporte de transmissdo com auséncia guia fisico

Com exemplo de suporte de transmissdo com auséncia de guia fisico temos o wireless.
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As redes wireless usam frequéncias de radio na faixa entre KHz (10°) e GHz (10°) ou
mesmo infravermelho (THz, 10'?).

Pela propria natureza, as redes wireless sao adequadas tanto para ligagdes ponto a
ponto quanto ligacdes multiponto.

A principal vantagem do uso de redes wireless é dispensar a necessidade de
cabeamento, porém como o meio de transmissao é compartilhado por vérias estacoes, faz-se
necessario um método para disciplinar esse comportamento.

Alguns desses métodos sao FDM (Frequency Division Multiplexation), TDM (Time
Division Multiplexation), SDM (Space Division Multiplexation) e CDM (Code Division
Multiplexing). O GSM (General System for Mobile Communications) usa FDM e TDM
combinados.

O método SDM pode ser usado de duas maneiras: a primeira usa antenas direcionais e
sinais de radio de alta frequéncia concentrados em feixe e a segunda estrutura a rede em células.
Neste segundo caso, por ndo ser um feixe direcionado, a intensidade do sinal cai rapidamente a
medida que uma estacao se afasta da transmissora.

Uma consideracdo muito importante no wireless é a seguranga, pois o sinal de radio
pode ser detectado por receptores nao autorizados.

7.5.1.3 - Aspectos da transmissdo de dados

Um canal de
transmissdo de dados a
nivel de bit envolve
transmissor, receptor,
destinatario e suporte de
transmissdo. No meio desse
processo esta sempre
presente o ruido.

transmissor |—> suporte de ->| receptor

transmissao

do

Fig 23: transmissdo ponto a ponto unidirecional

A transmissao pode ser unidirecional e bidirecional. Se a transmissdo ocorrer somente
numa direcdo o canal é chamado de simplex, se 0 mesmo canal transmite e recebe mas nao
simultaneamente, o canal é half-duplex, se transmite e recebe simultaneamente, o canal é full-
duplex.

full-duplex - dois canais, transmissao e recepgao
- simultaneamente
half-duplex < y UM canal para transmissao e recepgao,
porém ndo simultaneamente
simplex - transmissao ou recep¢ao somente numa
direcao

Tabela 3: canais de transmissdo e recep¢do
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Para finalizar o item Camada fisica, convém lembrar que o meio fisico envolve
também os conectores e path panel.

Como exemplo de equipamento de camada 1 temos o hub, que também € um
concentrador de rede.

7.5.2 - Camada de enlace de dados

A camada de enlace tem a funcao de oferecer uma forma de comunicagdo confiavel
entre entidades da camada de rede. As fungdes da camada de enlace de dados sdo agrupar bits em
quadros, detecgdo e corregdo de erros de transmissdo, controle de fluxo e controle de acesso ao
meio.

7.5.2.1 - Conceito de quadro

Um quadro consiste de uma sequéncia demarcada de bits (com inicio, meio e fim), e
que contém centenas de bytes. Tipicamente um quadro tem 1500 bytes, pois este é o tamanho
padrdo (MTU*) do quadro ethernet.

Com o objetivo de permitir um controle de erros mais eficiente, aos quadros sao
adicionados cédigos especiais de controle de erro. Dessa forma, o receptor podera verificar se o
coédigo enviado no contexto de um quadro contém erros ou ndao. Num caso mais simples, a
delimitacdo do quadro pode ser feita a partir da contagem de caracteres, onde em cada quadro vai
um conjunto de caracteres especiais que indicam o
nimero de caracteres nesse quadro.

o Porém, mesmo assim dev1dp a algum < .
erro o proprio caractere que define a delimitacdo quadro1  quadro 2 quadro 3

poderia ser modificado. Fig 24: controle de erro nos quadros

A camada de enlace oferece servicos para a camada de rede acima dela, e esses
servicos podem ser classificados em trés categorias: sem conexdo e sem reconhecimento, sem
conexdo e com reconhecimento e orientado a conexdo.

No servigo sem conexdo e sem reconhecimento, a maquina fonte simplesmente envia
um quadro a maquina destinataria.

No servigo sem conexdo e com reconhecimento, o no processador destinatario ira
enviar um quadro de reconhecimento a fonte, notificando o recebimento do quadro. Esse
procedimento permite que o n6 fonte retransmita o quadro caso nao receba a notificagao
(reconhecimento) do no destino, isso apos algum tempo de espera.

J& o servigo com conexdo é mais sofisticado, pois define a necessidade do

estabelecimento da conexdo previamente. Nesse caso, cada quadro é numerado e, no recebimento,
os quadros serdo ordenados da mesma maneira conforme enviados. Quadros danificados serdo

4 MTU: Maximum Transmission Unit, unidade maxima de transmissao.
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reenviados.
O servico com conexao tem trés etapas:

« estabelecimento da conexdo, onde sao definidos parametros relativos a essa conexao;
- transmissdo de dados, onde ocorre a transferéncia dos dados;
« liberagdo da conexdo, marcando o final do dialogo.

7.5.2.2 - Deteccao e correcao de erros

Por mais confidvel que seja o suporte de transmissao, eventualmente ocorrem erros na
transmissao dos sinais, dai a necessidade de implementar um controle de erros.

Para a correcao de erros, existem duas técnicas. A primeira, pouco utilizada, consiste
na introducao de informacdes redundantes nos quadros para permitir ao receptor reconstituir dados
danificados a partir unicamente dessa informacao recebida. A segunda técnica consiste em adicionar
aos quadros um conjunto de informagOes que permita identificar a ocorréncia de erro e entdo
requisitar a retransmissao do quadro. Ao primeiro caso é dado o nome de cddigo corretor, e no
segundo o nome é codigo detector.

Para o caso do cédigo de deteccdo de erro, uma técnica simples é a utilizacao de um
bit de paridade, outro método é o CRC (Cyclic Redundancy Code).
7.5.2.3 - Controle de fluxo

O controle de fluxo contorna o problema gerado no caso do transmissor enviar quadros
mais rapidamente que o receptor possa aceitar.

A maioria dos esquemas de controle de fluxo implica em regras que determinam
quando o transmissor podera enviar o quadro seguinte. Basicamente, implica num niimero maximo
de quadros que o transmissor pode enviar sem receber reconhecimento do recebimento por parte do
receptor.

7.5.2.4 - Controle de acesso ao meio

A camada de enlace convencionalmente esta dividida em duas subcamadas do IEEE
802: LLC e MAC.

A subcamada LLC (Logical Link Control) estabelece e mantém links (enlaces) entre
dispositivos em comunicagao.

A subcamada MAC (Media Access Control) controla os meios pelos quais varios
dispositivos compartilham o mesmo canal de transmissao.

Por ultimo, a nivel de software a camada de enlace usualmente aparece como um
driver de dispositivo de Sistema Operacional.
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Como exemplo de equipamento de camada 2 temos o switch, que também é um
concentrador de rede.
7.5.3 - Camada de rede

Essa camada assegura o transporte de pacotes do sistema fonte ao destinatario, usando
uma trajetoria apropriada.

A camada de rede é a mais baixa que lida com a transmissdo fim a fim. As suas duas
fungoes essenciais sdo roteamento e controle de congestionamento.
7.5.3.1 - Organizacdo interna da camada de rede

Existe uma analogia entre os circuitos fisicos estabelecidos pelo sistema telefénico e o
circuito virtual da conexdo. Da mesma forma, existe uma analogia entre telegramas e datagramas.

Quando se estabelece uma conexao, € escolhida uma rota entre o n6 processador de
origem e o de destino, e essa rota é utilizada pelo trafego que flui nessa conexao. Ou seja, no
estabelecimento da conexao foi definido um circuito virtual para os pacotes de dados.

No caso do datagrama, nenhuma rota é previamente definida, e cada pacote enviado é
roteado independentemente dos antecessores. Nesse caso existe uma melhor adaptacao a falhas e
congestionamentos da rede, embora o trabalho associado ao envio de dados seja maior.

Para um melhor entendimento entre circuito virtual e datagrama é apresentada a tabela

abaixo.
datagrama circuito virtual
circuito desnecessario obrigatorio
enderecamento endereco de origem e destino obrigatério |basta o nimero do circuito virtual
em cada pacote no pacote
roteamento pacote roteado independentemente rota escolhida no estabelecimento
do circuito virtual
falhas no sO perde os pacotes durante a falha encerra todos os circuitos virtuais
roteador
controle de dificil facil se forem alocados buffers para
congestionamento cada circuito virtual

Tabela 4: comparagdo entre datagrama e circuito virtual

Um ponto importante a considerar é que ja estamos tratando de WAN onde temos o
conceito de sub net ou sub-rede, que consiste de dois componentes distintos:

 Linhas de transmissdo (transmissao de bits);
« Elementos de comutagdo (chaveamento ou roteamento).
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Em geral uma sub-rede, que na maioria dos casos é uma LAN, esta ligada num
roteador. Mas ha casos em que um host se liga diretamente a um roteador.

A camada de rede controla a operacdo da sub-rede, e a sua principal tarefa é controlar
como os pacotes de informacdo sdo roteados da fonte para o destino.

7.5.3.2 - O enderecamento de rede
Basicamente, dois tipos de enderecamento sao possiveis: hierdrquico e horizontal.

No enderegcamento hierdrquico o endereco é constituido de acordo com os enderegos
correspondentes aos varios niveis de hierarquia a que faz parte. Como exemplo temos o protocolo
IP da ARPANET, onde esta definido o niimero da rede, o nimero do mo6dulo processador dentro
dessa rede e o nimero da porta.

Por exemplo, 192.168.74.208:80 onde 192.168.74 define a rede, 208 o endereco
especifico desse host nessa rede e 80 o nimero da porta TCP.

No enderegcamento horizontal os enderecos nao tem relacao alguma com o lugar onde
estdo as entidades dentro dessa rede. Este esquema é usado em LANs (ex: IEEE802) e tem como
vantagem facilitar a reconfiguracdo da rede sem necessitar alterar os enderecos das estacdes.

7.5.3.3 - Funcao de roteamento

A camada de rede determina a série de saltos que os pacotes dardo ao longo de sua
trajetoria pelo inter rede, e esta decisdo pode ou ndo levar em consideracdo a situacdo da rede, do
ponto de vista do trafego.

Existem duas classes principais para os algoritmos de roteamento, os adaptativos e 0s
ndo adaptativos (ou de rota fixa).

Os algoritmos ndo adaptativos fazem o roteamento estatico, pois nao levam em
consideracao a situagao do trafego na rede.

Os algoritmos adaptativos operam no conceito de roteamento dinamico, pois levam em
consideracdo modificacdes da topologia e do trafego real, além de decidir o melhor caminho para os
pacotes de dados. No caso do encaminhamento adaptativo, é necessario manter tabelas atualizadas
com informacdes sobre a carga na rede. Como exemplo, essas tabelas poderiam ser mantidas
atualizadas dinamicamente pelo RIP (Routing Information Protocol).

O conceito de "caminho mais curto" envolve o nimero de saltos, distancia geografica e
retardo na transferéncia do pacote.
7.5.3.4 - Controle de congestionamento

O processo de congestionamento consiste basicamente de uma realimentacdo positiva,
onde o numero de mensagens tende a crescer se a rede estad congestionada. Esse processo é
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semelhante a um congestionamento de transito.

Uma funcdo de controle de congestionamento é a pré alocagdo de buffers, que consiste
na alocacdo de um determinado ntimero de buffers em cada né na rede no estabelecimento da
conexao, e que serve para armazenamento dos pacotes a serem transmitidos pelo circuito virtual.

Outra funcdo de controle é a destrui¢cdo de pacotes, onde na auséncia do buffer o
pacote é entdo destruido pois ndo podera ser armazenado.

No entanto, essa destruicdao deve seguir uma certa disciplina, por exemplo destruir um
pacote de reconhecimento ndo é uma boa solugdo pois esse pacote poderia permitir a liberagao de
um buffer.

7.5.3.5 - LigacOes inter rede

Quando se trata de comunicacao entre nos em redes diferentes (LANs, MANs, WANs),
diversos protocolos - e problemas - estao envolvidos nessa comunicagao inter redes (inter net ou
internet).

Devido as diferentes tecnologias para essas diferentes redes que se interligam, é
necessario o uso de equipamentos que facam as conversdes necessdarias a medida que esses pacotes
sao transferidos de uma rede para outra. Alguns nomes para esses equipamentos sao:

- Repetidor, opera na camada fisica, copia bits entre segmentos de cabo (hub também um
equipamento que opera na camada 1);

- Ponte (bridge), opera na camada de enlace, armazena e remete quadros entre LANs. O switch é
um equipamento que normalmente também opera na camada 2, mas se tiver modulo de
roteamento pode operar na camada 3 (que é necessario se for o caso de criar VLANS);

- Roteador (router), opera na camada de rede, encaminha pacotes entre diferentes redes (router é
um equipamento que opera na camada 3).

7.5.4 - Camada de transporte

A camada de transporte tem por fungao transferir informacdes do sistema emissor para
o sistema receptor. Essa transferéncia é independente da natureza da informacao ou rede que suporta
essa comunicacdo. Cabe a camada de transporte estabelecer e encerrar conexdes além de controlar o
fluxo fim a fim.

7.5.4.1 — Servigos oferecidos pela camada de transporte

Similar a camada de rede, a camada de transporte pode fornecer servicos sem conexao
e servicos orientados a conexdo. Desse modo, a necessidade da camada de transporte se justifica
pela necessidade de servigos de supervisao da camada de rede, s6 que agora do ponto de vista das
entidades efetivamente envolvidas nessa comunicagao. Afinal, a camada de transporte é a mais
baixa que possibilita comunicacdo fim a fim (através de headers), pois até a camada de rede as
comunicagdes ocorrem ponto a ponto.
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A camada de transporte efetua um "isolamento" entre os niveis de 1 a 3 e 5 a 7, onde os
4 primeiros sdo mais orientados ao transporte da informacdo e os 3 niveis superiores mais
orientados as aplicagoes.

Podemos sintetizar o servico fornecido pela camada de transporte como um supervisor
da qualidade do servico da camada de rede: se a rede for confiavel, pouco restara a ser feito pela
camada de transporte.

O conceito de qualidade de servico QoS (Quality of Service) é um aspecto importante
nessa camada, entre os quais destacam-se 0s seguintes parametros:

- retardo no estabelecimento de uma conexao: tempo decorrido entre solicitacdo e o
recebimento da confirmacao;

- probabilidade de falha no estabelecimento da conexdo: a conexdo nao se estabelece
dentro de um periodo pré estabelecido;

- throughput: é o fluxo de dados para cada direcdo;

- retardo de transito: é o tempo decorrido desde o envio da mensagem até o recebimento
pelo né destino;

- taxa de erros residuais: é o percentual de mensagens perdidas ou corrompidas de um
total enviado;

- protecdo: protege os dados contra leitura ou escrita por parte de terceiros;

- prioridade: determina quais conexdes sao mais importantes;

- resiliéncia: é probabilidade de finalizar uma conexao devido a problemas ou
congestionamento.

7.5.4.2 — Negociacdo de opcao

Negociacdo de opgao € a determinagao dos valores minimos para os parametros QoS
no estabelecimento da conexdo. Uma vez negociado sera mantido durante toda a duragao da
conexao.

7.5.4.3 — Multiplexacdo e splitting

Quando o canal de comunicacdo (banda passante) for maior que o necessario para a
conexao de transporte, podemos subdividir esse canal em varios outros menores, um para cada
conexdo de transporte.

Por outro lado, pode ocorrer o inverso, que é a banda passante menor que o necessario
para a conexao de transporte, nesse caso pode ser usada a divisao (splitting) da conexao de
transporte, mas isso somente no caso do né na rede possuir mais de um canal de saida no nivel
fisico.

7.5.5 - Camada de sessao
A camada de sessdo ¢ a responsavel pelo estabelecimento de sessdes que permitem o

transporte ordinario de dados (assim como a camada de transporte), porém com alguns servicos
mais refinados, que podem ser tuteis em algumas aplicagoes.
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Alguns servicos que a camada de sessao deve prover sdo geréncia do controle do
didlogo, sincronizagdo e gerenciamento de atividades da camada de sessdo.

7.5.5.1 — Geréncia do controle de didlogo

A troca de informacdes entre entidades em um circuito half-duplex deve ser controlada
através da utilizagdo data tokens (ficha de dados). A camada de sessdo é responsavel pela posse e
entrega desses data tokens, ajudando a controlar de quem ¢ a vez de transmitir. Isso é negociado no
inicio da sessdo e ndo é usado no circuito full-duplex.

7.5.5.2 — Sincronizagao

Utiliza-se o conceito de ponto de sincronizacdo para evitar, por exemplo, a perda de
um volume de dados muito grande que esta sendo transmitido numa rede nao confiavel. O ponto de
sincronizagao corresponde a marcas logicas posicionadas ao longo do dialogo. Toda vez que um
processo cliente recebe um ponto de sincronizacao ele deve enviar uma resposta, confirmando que
os dados naquele segmento foram recebidos. Caso a transmissdo seja interrompida, ela podera ser
reiniciada a partir do ultimo ponto de sincronizagao confirmado.

O mecanismo de sincronizacdo define dois tipos

distintos de pontos de sincronizacdo: pontos de mdximos e sessao
minimos. Os pontos de maximo delimitam trechos chamados - >
didlogos (por exemplo, o capitulo de um livro) e os pontos de dialogo dialogo
minimo sdo utilizados para separar por¢oes menores de T

informagdo (num livro, seriam as paginas). 1 2 345 6 7 89

A capacidade de ressincronizagdo esta associada | Fig 25: pontos de sincronizagdo 1, 5 e 9
ao ponto de sincronizagdo maximo, pois a partir dai é
impossivel recuperar a informacdo. O ponto maximo é visto
como uma fronteira de protegdo da informagdo.

7.5.5.3 — Gerenciamento de atividades da camada de sessao

O controle de atividades esta baseado no conceito de decomposicdo do fluxo de dados
em atividades independentes umas das outras. Por exemplo, quando temos a transferéncia
simultanea de varios arquivos, cada arquivo deve ser separado dos demais e tratado como uma
atividade.

7.5.6 - Camada de apresentacdo

A camada de apresentacdo, ao contrario das camadas inferiores, ja ndo se preocupa
com os dados a nivel de bits, mas sim com a sua sintaxe e a sua representacdo. Nela é definida a
sintaxe abstrata, que é a forma como os tipos e os valores dos dados sao definidos,
independentemente do sistema computacional utilizado e da sintaxe de transferéncia, que é a
maneira como é realizada esta codificacdo. Por exemplo, através da sintaxe abstrata define-se que
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um caractere deve ser transmitido, entdo a sintaxe de transferéncia especifica como este dado sera
codificado em ASCII ou EBCDIC ao ser entregue a camada de sessao.

ASCII (American Standard Code for Information Interchange) é conjunto de normas
de codificacdo de caracteres mediante caracteres numéricos e EBCDIC (Extended Binary Decimal
Interchange Code) é conjunto de normas de codificacdo binaria de caracteres mediante niimeros.

A tarefa da camada de apresentacdo esta relacionada a representacao dos dados a serem
transmitidos, tendo a fungdo de conversdo de dados, compressdo de dados e criptogrdfia.

7.5.6.1 — Compressao de dados

As técnicas de compressao de dados estdo baseadas em trés diferentes aspectos da
representacao de dados, que é a limitacdo do alfabeto, frequéncia relativa dos simbolos e contexto
de aparecimento dos simbolos.

Limitagdo do alfabeto: a ideia da limitacdo do alfabeto é efetivamente utilizar todas as
possibilidades de construg¢dao de uma palavra. Por exemplo, alocar 5 bytes para uma palavra em
portugués é um desperdicio, pois nem todas as possibilidades serdo exploradas pela linguagem, dai

Frequéncia relativa dos simbolos: essa técnica consiste em codificar os simbolos mais
frequentes por cédigos curtos. Codifica os dados de tal forma que os simbolos ou sequéncias de
simbolos mais frequentes sejam representados de forma especial, simplificando a quantidade de
informacao. Por exemplo, no inglés a palavra "E" é 100 vezes mais frequente que "Q", "THE" é 10
vezes mais frequente que "BE".

Contexto de aparecimento dos simbolos: a codificacdo baseada em contexto dos
simbolos pode ser implementada de varias maneiras, a maioria dependente da prépria informagao a
ser transmitida. Por exemplo, dada a sequéncia binaria "000100000100001", nela as sequéncias de
zeros poderiam ser resumidas a "011 101 100", onde 011 é 3 em decimal, 101 é 5 e 100 é 4.

7.5.6.2 — Criptografia

O processo de criptografia consiste em codificar as mensagens através de uma fungao
parametrizada por uma chave, que gera o texto criptografado ou criptograma. Quem tiver a posse da
chave, poderé decodificar a mensagem. Por exemplo, dada a mensagem "CARRQO", se a funcdo
parametrizada for "trocar A por B", entdo o criptograma sera "CBRRO".

Em muitos casos usam-se duas chaves, uma publica e outra privada, que é chamado de
criptografia assimétrica. A chave publica é livremente distribuida e serve para gerar o criptograma
que somente podera ser aberto por quem possui a chave privada (é o caso usado nos protocolos
HTTPS e SSH).

7.5.7 - Camada de aplicacao

A camada de aplicacdo é a que mantém o contato direto com os usuarios da arquitetura
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de comunicagdo, abrindo caminho para todos os servigos oferecidos pelas camadas inferiores.

Basicamente, as funcdes dessa camada sdo aquelas necessérias a adaptacdo dos
processos de aplicacdo ao ambiente de comunicacao.

7.6 - As camadas do TCP/IP

A arquitetura do TCP/IP se baseia num modelo de 4 camadas (acesso a rede, internet,
transporte e aplicagdo), onde cada camada executa um conjunto bem definido de fungoes de
comunicacdo. Ao contrario do modelo RM-OSI, ndo existe uma estruturacdao formal para cada
camada. A arquitetura TCP/IP procura definir um protocolo préprio para cada camada.

7.6.1 - Camada de acesso a rede

A camada de acesso a rede é responsavel pela transmissao de dados por meio de uma
facilidade fisica chamada meio fisico. Exemplos de conceitos tratados nessa camada incluem
defini¢Oes para as tecnologias de redes locais como ethernet e token-ring ou especificacdes para os
drivers de sistema operacional e suas correspondentes placas de interface de rede.

A arquitetura internet TCP/IP ndo faz nenhuma restri¢ao as redes que sdo interligadas
para formar a inter rede (internet). Portanto, qualquer tipo de rede pode ser ligada, bastando para
isso que seja desenvolvida uma interface que compatibilize a tecnologia especifica da rede com um
protocolo IP. Essa compatibilizagdo é a principal funcdo do nivel de interface de rede, que recebe os
datagramas IP do nivel inter rede e os transmite através de uma rede especifica. Nesse nivel, para
realizar essa tarefa, os enderecos IPs (enderecos 16gicos) sao
traduzidos para os enderecos fisicos dos hosts ou gateways
conectados a rede.

! !

\ gateway \ \ gateway \

Para que todas estas tecnologias possam ser "vistas"
pela rede internet, existe a necessidade de uma conversao de
enderecamentos do formato utilizado pela sub-rede e o formato IP.
Esta conversao é realizada pelos gateways, que tornam a
interconexdo das redes transparentes para o usuario. Além das Fig 26: gateway interconectando
conversoes de protocolos, os gateways sdo responsaveis pela fungdo | tecnologias ethernet e token-ring
de roteamento das informacdes entre as sub-redes.

7.6.2 — Camada internet

A camada internet, também chamada inter rede, é equivalente a camada de rede do
modelo OSI. A sua responsabilidade é transferir dados através da inter rede, desde o né de origem
até o n6 destino. Essa camada recebe pedidos da camada de transporte para transmitir datagramas
que, ao solicitar transmissdo, informa o endereco da maquina onde o pacote devera ser entregue.
Nesta camada sdo especificados varios protocolos, dentre os quais se destaca o IP (Internet
Protocol).
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O IP é um protocolo cuja funcdo é transferir blocos de dados denominados datagramas
da origem até o destino, podendo passar inclusive por varias sub-redes (a origem e o destino sao
hosts identificados por enderecos IPs). Na mesma rede, duas maquinas (ou nés) nunca podem ter o
mesmo endereco IP.

Para garantir que os gateways encaminhem as mensagens corretamente, é utilizado um
controle de verificacao de cabecalhos (headers).

7.6.2.1 — Enderecos IPs e classes

Os IPs sao numeros que representam os enderecos. Na versdo 4 (ipv4, a mais usada
atualmente) sdo gastos 32 bits (4 bytes) para representar os enderecos IPs. Normalmente sao usados
nessa representacao quatro octetos separados por pontos, por exemplo 192.168.1.10. A primeira
parte do endereco IP representa uma rede especifica no inter rede, e a segunda parte identifica um
host dentro dessa rede.

Por exemplo, a representacdo do endereco IP decimal 192.168.1.10 na base binaria é
11000000.10101000.00000001.00001010.

network 1D

192 . 168 . 1 . 10 = 11000000.10101000.00000001.00001010

8 bits 8 bits 8 bits 8 bits => 32 bits = 4 bytes host ID

O primeiro octeto do exemplo acima tem valor decimal 192 (acima), que é obtido da
conversao binaria:

1x27 + 1x2°% + 0x2° + 0x2* + 0x23 + 0x2? + 0x2! + 0x2° = 128+64+0+0+0+0+0+0 = 192
O processo inverso, isto ¢, dado um niimero na base decimal, para obter o valor na

base binaria usa-se a divisdo continua por dois, conforme esquema abaixo. Neste esquema, o resto
da divisao é que determina o valor na base binaria.
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Em notacao
decimal, 8 bits possibilita um
intervalo compreendido entre
0 e 255, pois 2% = 256. Desse
modo, o maior endereco IP é
"255.255.255.255" e 0 menor
€ "0.0.0.0".

Cada né (host ou
computador) numa mesma
rede deve ter um endereco IP
unico, e no conjunto esses IPs
devem estar ajustados para as
diversas configuracoes
possiveis dessa rede.
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Fig 27:

binario  decimal

A 192\\2

96 2

48 2

24 2

12

conversdo de decimal para bindrio

]

As classes de enderecamento IP foram originalmente divididas em A, B, C,DeE,ea
tabela 4 abaixo mostra que a separacdo dessas classes esta definida pelos quatro primeiros bits da

esquerda do endereco IP.

Classe bits da esquerda (leftmost bits) Inicio dos enderecos Final dos enderecos
A Oxxx 0.0.0.0 127.255.255.255
B 10xx 128.0.0.0 191.255.255.255
C 110x 192.0.0.0 223.255.255.255
D 1110 224.0.0.0 239.255.255.255
E 1111 240.0.0.0 255.255.255.255

Tabela 5: classes de enderecamento IP

Por exemplo, o endereco IP 192.168.1.10 é da classe C, 10.10.15.30 é classe A. Esses
dois enderecos sdo exemplos de IPs reservados ou nao validos, pois somente tém validade dentro de
uma LAN, ndo sendo possivel rotea-los através do inter redes.

Alguns enderecos IPs possuem significado especial:

« 0: significa a propria rede ou sistema. Por exemplo, o endereco 0.0.0.13 referencia a
estacdo 13 da rede local. A faixa de enderecos que vai de 0.0.0.0 até 0.255.255.255 ndo
serve para nenhuma fungdo particular no IP e por isso ndo pode ser considerada parte da

classe A;
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« 127.0.0.0: referencia a estacao em analise;

+ 127.0.0.1: é conhecido com loopback e utilizado em processos de diagndstico, por
exemplo para testar a interface de rede. A faixa de IPs entre 127.0.0.0 e 127.255.255.255
esta reservada para propositos de loopback. Como esses enderecos nao podem ser usado
externamente ao no (isto é, na rede), os enderecos loopback nao podem ser considerados
parte da classe A.

Os enderecos classe A sao usados para redes muito grandes, normalmente ligadas a
funcoes educacionais e cientificas.

Os enderecos classe B também sdo usados em redes grandes, e historicamente foram
atribuidos a instituicdes que possuiam um perfil disseminador de tecnologia e assim pudessem de
alguma forma distribuir suas redes entre instituicdes e empresas contribuindo para o
desenvolvimento de uma grande rede mundial.

Os enderecos classe C sdo os mais difundidos pois permitem redes com 256 IPs, que
aparenta ser um nimero conveniente para gerenciamento e implantacdo de sistemas de informacao.

Os enderecos classe D sdo reservados para multicast utilizados, entre outras, nas
aplicacdes de videoconferéncia e multimidia. Multicast é um mecanismo para definir grupos de nés
e enviar mensagens IP para esses grupos ao invés de nos na propria LAN (que é broadcast). O
multicast também ndo envia mensagens para um unico né (que é unicast). A classe D é usada
principalmente em redes de pesquisa e desenvolvimento. Da mesma forma que a classe E,
enderecos da classe D ndo podem ser usados em nds ordinarios na inter redes.

Os enderecos classe E sdo reservados e usados apenas em experimentagao e
desenvolvimento.

Os padrdes do IP também definem faixas de IPs reservados para redes privadas
(intranets), também chamados de enderecos IP privados. Essas faixas de IPs sdo reservadas nas
classes A, B e C.

Classe Rede (mdscara) Inicio da faixa Final da faixa
reservada reservada
A 10.0.0.0/8 (255.0.0.0) 10.0.0.0 10.255.255.255
B 172.16.0.0/12 (255.240.0.0) 172.16.0.0 172.31.255.255
C 192.168.0.0/16 (255.255.0.0) |192.168.0.0 192.168.255.255

Tabela 6: faixas de IPs reservados nas classes de enderecamento

Na rede, os nés sao efetivamente livres para usar enderecos da faixa reservada, porém
esses IPs ndo sdo roteados através do inter redes. Se isto for necessario usando-se IPs da faixa
reservada, deve-se usar também técnicas como NAT (Network Address Translation), firewall ou

proxy.

Como o endereco IP é constituido por quatro octetos, é preciso converter esse numero
de decimal para bindrio a fim de facilitar a visualizacdo do endereco. Por exemplo:
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0 00000000
255 11111111
128 10000000
127 01111111
252 11111100
253 11111101
254 11111110
210 11010010

No caso, 11010010 corresponde ao decimal 210 pois para traduzir o endereco binario
para decimal foi efetuada a soma:

1x27 + 1x2° + 0x2° + 1x2* + 0x2% + 0x2% + 1x2' + 0x2° =>

128 +64 +0

+16 +0

+0 +2 +0

=210

Além das classes de enderecos, os IPs também distinguem o endereco da rede
(identificador de rede - network ID) e o endereco da maquina local (identificador de maquina local -

host ID).
Classe network ID host ID Numero de redes hosts em cada rede
A bits1a?7 bits 8 a 31 128 (27) 16772216 (2*%)
B bits 2 a 15 bits 16 a 31 16384 (2'4) 65536 (2'°)
C bits 3a 23 bits 24 a 31 2097152 (2°1) 256 (29)

Tabela 7: ID rede e ID mdquina nas classes de enderecamento

Além disso, o ipv4 reserva todos os bits 0 ou todos os bits 1 nos octetos para enderecos
especiais. Portanto, os niimeros de maquinas/redes acima precisam ser subtraidos de 2 para obter o
numero de redes e maquinas. O octal que somente contiver zeros (00000000 => decimal 0) é
conhecido como identificador de rede, e o que somente contiver 1 (11111111 => decimal 255) é
conhecido como broadcast. Por exemplo, 192.168.1.0 é rede, 192.168.1.255 é broadcast. Para
definir essa rede, podem ser usadas as duas notacoes abaixo:

192.168.1.0/24 ou
192.168.1.0/255.255.255.0 onde 255.255.255.0 é o netmask (mascara da rede).

A mascara de rede separa quais porcoes sao network ID e quais sao host ID.

Mas também existe a sublocagdo, que consiste em subdividir as redes em sub redes,
nesse caso o identificador de rede é determinado dos bits que foram usados para constituir essa sub
rede, e 0 broadcast é determinado dos bits de hosts ID que sobraram. Neste caso, também vale a
definicdo acima de O para identificacdo de rede e 1 para broadcast.

7.6.2.2 — VLSM: sub redes

Antes da introducdo do CIDR, Classless Inter Domain Routing, em 1993, a tinica
maneira de segmentar as redes era pela mascara padrdo dada pela classe de IP:
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Classe A: 0 —127 mascara: 255.0.0.0 (/8)
Classe B: 128 —191 mascara: 255.255.0.0 (/16)
Classe C: 192 —-223 mascara: 255.255.255.0 (/24)

Isto era chamado de classfull network e, obviamente, limitava em muito as
possibilidades de segmentacdao da rede em sub redes, além de dificultar a tarefa de roteamento pois
cada rede precisava da sua propria rota.

Com CIDR, ao invés de ficar limitado a apenas mascaras /8, /16 e /24 (um octeto
completo), pode-se usar /9, /10, /18, /25, /26, /27, etc.

VLSM, Variable-Length Subnet Masking (mascaramento de subredes em tamanhos
variaveis), estd muito préximo do CIDR. Tao préximo que até causa confusao. Basicamente, VLSM
é para a segmentacao da rede, enquanto CIDR é para agregacao de prefixos de roteamento.

Por segmentacao de rede entende-se, por exemplo, dividir uma rede /24 em duas /25.
Por agregacao de prefixos, por exemplo, a juncdo de duas redes /24 numa /23.

Um exemplo de sub rede é mostrado abaixo:
10.1.2.0/8 (10.1.2.0/255.0.0.0) =>10.1.2.0/24 (10.1.2.0/255.255.255.0)

Repare que neste exemplo a classe de IP é A, mas devido ao uso da mascara em classe
C, funcionalmente esta rede é uma classe C. Neste caso, a sub rede foi construida alterando a
mascara original de classe A (8 bits) em dois octetos (um octeto é um espaco de 8 bits no endereco
IP).

Um caso mais avancado implica em tomar um a um os bits de host ID e transferi-los
para o network ID, deste modo segmentando a rede.

A criacao de sub redes a partir de uma rede primaria é um procedimento tipico na area
de redes. O objetivo desta segmentacao é permitir uma melhor performance da rede em termos
organizacionais, estruturais e funcionais.

A ideia basica é acrescentar alguns bits ao identificador de rede, bits esses tomados do
identificador de hosts. Os enderecos permitidos serao os restantes no octeto.

A mascara de sub rede é um endereco de 32 bits usado para bloquear (mascarar) uma
parte do endereco IP para se poder distinguir a parte do identificador de rede (network ID) da parte
do identificador de host (host ID). Depois desse "empréstimo", as possibilidades de enderecos de
host que sobrarem e que corresponderem a apenas uma sequéncia de zeros, serao os identificadores
de rede, e os que corresponderem a uma cadeia de apenas digitos 1 serdo os broadcasts.

Dada a rede 192.168.1.0, se quisermos segmenta-la em 4 sub redes, precisamos tomar
emprestado 2 bits do identificador de hosts, pois 2° = 4. Por exemplo:

192.168.1.0/24 = 11000000.10101000.00000001.00000000

onde os bits representados em negrito sao identificadores de rede (24 bits).
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No caso de 4 sub redes, temos:

192.168.1.0/26

=11000000.10101000.00000001.00000000

192.168.1.64/26 =11000000.10101000.00000001.01000000
192.168.1.128/26 = 11000000.10101000.00000001.10000000
192.168.1.192/26 = 11000000.10101000.00000001.11000000

onde estamos usando 26 bits para a definicdo da rede.

Nesse caso, os enderecos de broadcast sdo, respectivamente:

192.168.1.63
192.168.1.127
192.168.1.191

=11000000.10101000.00000001.00111111
11000000.10101000.00000001.01111111
11000000.10101000.00000001.10111111

192.168.1.255 =11000000.10101000.00000001.11111111

Num outro exemplo, considere uma rede classe C segmentada em 8 sub redes, nesse
caso € necessario tomar 3 bits do identificador de hosts pois 2° = 8. Cada uma dessas sub redes tera
32 enderecos (256 / 8), mas o niumero total de hosts em cada um delas sera 30, pois um numero IP
foi gasto com o identificador de rede e outro com o broadcast.

sub rede
192.168.1.0
192.168.1.32
192.168.1.64
192.168.1.96
192.168.1.128
192.168.1.160
192.168.1.192
192.168.1.224

faixa de IPs broadcast

0-31 192.168.1.31 (00011111)
32-63 192.168.1.63 (00111111)
64-95 192.168.1.95 (01011111)
96-127 192.168.1.127 (01111111)
128-159 192.168.1.159 (10011111)
160-191 192.168.1.191 (10111111)
192-223 192.168.1.223 (11011111)
224-255 192.168.1.255 (11111111)

A representacdo dessas sub redes também poderia ser feita usando o nimero de bits
empregados nessas construcoes, por exemplo a rede 192.168.1.0/255.255.255.0 equivale a
192.168.1.0/24 pois foram empregados 24 bits na definicdo da rede. Ja no caso das 8 sub redes

O numero maximo de subdivisoes de uma rede de classe C é mostrado abaixo:

N°de sub redes N° de bits tomados Mascara - bits (decimal) N°de hosts
2 1 10000000 (255.255.255.128) 126
4 2 11000000 (255.255.255.192) 62
8 3 11100000 (255.255.255.224) 30
16 4 11110000 (255.255.255.240) 14
32 5 11111000 (255.255.255.248)
64 6 11111100 (255.255.255.252)
Tabela 8: Numero mdximo de subdivisbes de uma rede de classe C
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O exemplo de segmentacdao acima também pode ser aplicado a classes A e B. A
diferenca sera no numero de hosts por sub rede.

Por exemplo, partindo da rede 172.16.0.0/16, de 65534 hosts (65536 — 2), onde
65536=256x256, segmenta-la em quatro sub redes de 16382 hosts (16384 -2):

172.16.0.0/16 = 10101100.00010000.00000000.00000000
onde os bits representados em negrito sao identificadores de rede (16 bits).
No caso de 4 sub redes, temos:
172.16.0.0/18 =10101100.00010000.00000000.00000000
172.16.64.0/18 =10101100.00010000.01000000.00000000
172.16.128.0/18 = 10101100.00010000.10000000.00000000
172.16.192.0/18 = 10101100.00010000.11000000.00000000
onde estamos usando 18 bits para a definicao da rede.
Nesse caso, os enderecos de broadcast sao, respectivamente:
172.16.63.255 =10101100.00010000.00111111.11111111
172.16.127.255 =10101100.00010000.01111111.11111111
172.16.191.255 =10101100.00010000.10111111.11111111
172.16.255.255 =10101100.00010000.11111111.11111111

A tabela 9, abaixo, mostra o nimero de hosts por sub redes para segmentacao em

classe B.

N° de sub redes N? de bits tomados Madscara - bits (decimal) N°de hosts
2 1 255.255.128.0 32766

4 2 255.255.192.0 16382

8 3 255.255.224.0 8190

16 4 255.255.240.0 4096

32 5 255.255.248.0 2046

64 6 255.255.252.0 1022

128 7 255.255.254.0 510

256 8 255.255.255.0 254

Tabela 9: Numero mdximo de subdivisées de uma rede de classe B
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7.6.2.3 — CIDR: agregacao de prefixos de roteamento

Agregacdo de prefixos de roteamento traz como primeiro beneficio a eficiéncia ganha
nos roteadores, pela economia de meméria, de processamento e reducao de informacdes de rotas.

Neste contexto, supernetting € um bloco contiguo de sub redes (ou redes) roteado
como uma simples rede. Isso alivia os roteadores de tabelas de roteamento excessivamente grandes.

Deste modo, para rotear duas redes classe C, por exemplo 192.168.2.0/24 e
192.168.3.0/24, ndo precisa incluir duas rotas. Basta considerar estas duas redes como um agregado,
pelo uso da mascara /23.

192.168.2.0/24
192.168.2.0/23
192.168.3.0/24

192.168.2.0/24  =11000000.10101000.00000010.00000000
192.168.3.0/24  =11000000.10101000.00000011.00000000

N — —
—_——

192.168.2.0/23 =11000000.10101000.00000010.00000000

onde estamos usando 23 bits para a definicdo da rede.

Neste caso, o endereco de broadcast é 192.168.3.255, e a faixa de hosts vai de
192.168.2.1 a 192.168.3.254.

Neste outro exemplo, as quatro redes abaixo também podem ser agregadas usando a
mascara /22. Como 2 = 4, entdo para agregar 4 redes é necessario tomar 2 bits do identificador de
rede (network ID). A mascara que era de 24 bits passou para 22.

192.168.0.0/24
192.168.1.0/24

> 192.168.0.0/22
192.168.2.0/24

192.168.3.0/24 )

Aqui, o broadcast é 192.168.3.255 e a faixa de hosts vai de 192.168.0.1 a
192.168.3.254.

Caso seja necessario agregar redes que sejam muito diferentes entre si, ou que tenham
mascaras de rede bem distintas, a solucdo é identificar o primeiro octeto em que aparecem estas
diferencas, entdo converter para binario e depois analisar o que for comum.

Por exemplo, dadas as seguintes trés redes abaixo, a parte comum sdo os dezoito
primeiros bits, representados na cor azul:
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192.168.31.0/24 =11000000.10101000.00011111.00000000
192.168.45.128/25 =11000000.10101000.00101101.10000000
192.168.27.64/27 =11000000.10101000.00011011.01000000
192.168.0.0/18 =11000000.10101000.00000000.00000000 (agregado)
192.168.63.255 =11000000.10101000.00111111.11111111 (broadcast)

O raciocinio acima é o mesmo empregado para a segmentacao da rede, a diferenga é
que agora tomamos bits do network ID ao invés de host ID, portanto aumentando o nimero de hosts
no agregado.

Agregacao de prefixos de roteamento também é conhecido por rota sumarizada ou
agregada.

Os protocolos de roteamento BGP (Border Gateway Protocol, que prevalece no
exterior - interdomain) e OSPF (Open Shortest Path First) suportam supernetting, ja EGP (Exterior
Gateway Protocol) e RIP (Routing Information Protocol) nao.

7.6.2.4 — 1P versao 6 (ipv6)

Desde 1981 que é usada a versdo 4 do protocolo IP (ipv4). Desde entdao, mesmo
sofrendo correcdes como foi a alteracdo de classfull para classless, esta versao tem conseguido
atender e se adequar as novas condi¢des da internet que ndo tem parado de crescer. No entanto, por
ser de apenas 32 bits, o numero teérico maximo de enderecos IP do ipv4 ndo atende mais a
demanda, problema este que se agrava a cada dia que passa. Técnicas como NAT® tém sido usadas
para contornar a exaustdao dos enderecos publicos ipv4, mas nao sabemos até quando ainda sera
possivel continuar adiando a adocdo definitiva do ipv6.

Esta bastante claro que o futuro exige uma nova versao, devido as limitacoes do ipv4.

E claro também que a nova versdo ndo modifica radicalmente as coisas conforme
vinham sendo feitas na versdo anterior, apenas introduz novidades. Abaixo segue uma lista das
mudancas mais importantes entre ipv4 e ipv6.

- Aumenta o espaco de enderecamento: de 32 para 128 bits;

- Espaco de enderecamento hierarquico: o tamanho do endereco foi expandido para
permitir divisao hierarquica e prover um numero grande de classes de enderecos. Este
tem sido um tema ainda bastante discutido, por remeter de volta ao classfull;

- Atribuicao hierarquica de enderecos unicast: foi criado um formato global de
endereco unicast para permitir que os enderecos sejam facilmente alocados na internet
inteira. Permite multiplos niveis de redes e sub redes para ISP (Internet Service
Provider, fornecedor de acesso a internet) e também para os demais niveis
organizacionais. Também permite a geracao de endereco IP baseado no endereco de
hardware, tal como Ethernet MacAddress. Ao contrario do ipv4, em ipv6 ndo existe

3 NAT: Network Address Translation é técnica de traducdo de enderecos IP ao passar de uma rede para outra. Por
exemplo, ao sair da rede interna, o pacote de dados com endereco IP privado (192.168.1.10) é traduzido para o
endereco publico 186.251.39.91.
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suporte a broadcast;

«  Melhor suporte para enderecamento nao-unicast: além de melhorar o suporte a
unicast, foi adicionado um novo tipo de enderecamento, que é o anycast. Este novo tipo
de enderecamento basicamente diz para direcionar a mensagem para o membro do
grupo mais facil de alcancgar. Isso tem o potencial de permitir novos tipos de
funcionalidades de envio de mensagens. Conceitualmente, anycast pode ser considerado
um intermediario entre multicast e unicast. Por exemplo, unicast diz “envie para este
endereco especifico”, multicast diz “envie para cada membro deste grupo” e anycast diz
“envie para qualquer um que seja membro deste grupo”. Deste modo, anycast pode ser
normalmente considerado como “envie para o membro mais proximo deste grupo”;

- Conectividade fim a fim: ap6s ipv6 ser completamente implementado, cada sistema
tera um endereco IP unico e podera cruzar a internet sem uso de NAT ou outro
componente de tradugdo. Cada host podera acessar diretamente o outro;

- Autoconfiguracao e renumeracao: foi incluida uma provisao para permitir facil
autoconfiguracdo de hosts e renumeracao de enderecos IP em redes e sub redes,
conforme for necessario. Um recurso implementado em ipv6 permite aos dispositivos se
autoconfigurarem independentemente, sem necessidade de DHCP?,

- Novo formato de datagrama: foi redefinido o formato do datagrama IP e incluidas
novas capacidades. O principal cabecalho de cada datagrama IP foi simplificado e
também foi incluido suporte para facilmente estender o cabecalho dos datagramas que
necessitarem de mais informagoes de controle;

 Suporte para qualidade do servico: foi incluida a funcionalidade QoS (Quality of
Service, qualidade do servico) nos datagramas ipv6 para permitir melhor suporte para
multimidia e outras aplicacdes que requerem QoS;

- Suporte a seguranca: o suporte a seguranca foi projetado para o ipv6 pelo uso de
autenticacdo e cabecalhos com extensdo de encriptacao, além de outras funcionalidades.
E usado IPSec (IP Security Protocols) similar ao ipv4;

- Fragmentacao atualizada e procedimentos de remontagem: a nova maneira de
trabalhar a fragmentacdo e remontagem de datagramas mudou com o ipv6 para
incrementar a eficiéncia do roteamento e melhor refletir a realidade das redes atuais;

« Modernizado o suporte ao roteamento: o protocolo ipv6 foi desenvolvido para
suportar os sistemas de roteamento modernos e permitir a expansao a medida que a
internet cresce;

- Capacidades de transicdo: como foi reconhecido desde o inicio que a mudancga de ipv4
para ipv6 seria um grande passo, o suporte a transicao ipv4/ipv6 foi providenciado em
numerosas areas. Isso inclui um plano de interoperacao entre redes ipv4 e ipv6 e
mapeamento entre enderecos ipv4 e ipv6.

Algumas mudancas dignas de nota é substituicdao de ICMP por ICMPV6 e a adi¢dao do
NDP (Neighbor Discovery Protocol, protocolo de descobrimento de vizinhanca). O NDP realiza
diversas funcdes que antes eram feitas pelo ARP (Address Resolution Protocol) do ipv4.

Entre outras funcionalidades, o NDP tem o recurso de descobrir hosts e roteadores e
criar uma lista de roteadores locais. Se ndo for usado NDP, a lista de roteadores locais precisa ser
configurada manualmente.

Um esquema do main header (cabecalho principal) pode ser visto abaixo:

4 DHCP: Dynamic Host Configuration Protocol é um protocolo padrdo para distribuir dinamicamente enderecos IP
para interfaces e servicos. Se nao for usado DHCP, o endereco IP precisa ser configurado manualmente, e neste caso
é dito endereco estatico.
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Versdo (4 bits) | Classe de trafico (8 bits) ‘ Rétulo de fluxo (Flow Label) (20 bits)
Extensdo da carga (Payload Length) (16 bits) ‘ Proximo cabecalho (8 bits) | Salto limite (8 bits)

Enderego de origem (128 bits)
Enderego de destino (128 bits)

Tabela 10: Main header ipv6
Um esquema do endereco ipv6 é mostrado abaixo:

network ID host ID

hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh

64 bits 64 bits
Alguns exemplos de enderecos na versao ipv6 sao:

fe80::278a:5bff:fe81:5093
fda8:c3fd:2177:0:278a:5bff:fe81:5093

Pode ser notado que o endereco é semelhante ao ipv4, com a diferenca de nao fazer
subnet menor do que /64.

Em ipv6, o network ID € atribuido administrativamente, ja o host ID pode ser obtido de
trés maneiras:

1 — usando um ntimero gerado aleatoriamente;

2 —usando DHCPv6;

3 — usando o formato EUI-64 (Extended Unique Identifier), que expande o endereco
fisico (MacAddress) de 48 para 64 bits pela insercao de fffe no meio do endereco e

inverte o sétimo bit. Por exemplo, dado o endereco MAC 44:8a:5b:94:63:9a, 0s passos
seguidos para obter o formato EUI-64 sdo:

44:8a:5b 94:63:9a <= divide ao meio

44:8a:5b fffe 94:63:9a <= insere fffe

44 =0100 0100 <= hexadecimal convertido para binario
46 =0100 0110 <= sétimo bit invertido
46:8a:5b:ff:fe:94:63:9a <= reagrupando as partes
468a:5bff:fe94:639a <= host ID no formato EUI-64

Pelo fato da estrutura do endereco ipv6 ser muito grande, sdo usadas duas regras para
remover zeros e simplificar o endereco. Tomando como exemplo o endereco abaixo, vamos aplicar
estas regras:

2001:0000:0000:00b3:0000:5bff:fe94:639a
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Regra 1: descartar os zeros a frente do nimero: no quarto bloco (00b3), os dois zeros
devem ser omitidos. Isso leva o endereco para:

2001:0000:0000:b3:0000:5bff:fe94:639a

Regra 2: se dois ou mais blocos consecutivos contém zeros, devem ser omitidos e
substituidos por dois dois pontos. Isso leva o endereco para:

2001::b3:0000:5bff:fe94:639a

Depois disso, se ainda existirem blocos de zeros no endereco, ele apenas pode ser
simplificado para um zero, nunca substituido por dois pontos. Isto leva o endereco para:

2001::b3:0:5bff:fe94:639a

O ipv6 define muitos tipos de enderecos. Alguns exemplos sdo global unicast, link
local, multicast, anycast e loopback.

Global unicast: é usado para identificar uma unica interface. Sdo enderecos roteaveis
na internet. Exemplo:

Prefixo de roteamento global | Subnet ID Interface ID
48 bits 16 bits 64 bits

Os seguintes prefixos abaixo sdo exemplos de prefixos globais:

2400:0000::/12 APNIC (Asia-Pacific Network Information Centre)
2600:0000::/12 ARIN (American Registry for Internet Numbers)
2800:0000::/12 LACNIC (Latin America and the Caribbean)
2A00:0000::/12 RIPE NCC (Regional Internet Registry for Europe, West

Asia, and the former USSR)
2C00:0000::/12 AfriNIC (African Network Information Center)
Link local: sdo usados para permitir comunicagdo entre dispositivos na rede local.

Estes enderecos sempre iniciam por fe80 (1111 1110 1000 0000), e os 48 bits seguintes sdo zero.
Exemplo:

1111 1110 1000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 ‘ Interface ID

S — —
e

64 bits

Arquitetura TCP/IP - agosto/2018 - Prof. Jairo - professor@jairo.pro.br - http://www.jairo.pro.br/ 49 /53



Arquitetura TCP/IP

Multicast: a transmissao multicast envia datagramas para todas as interfaces que sao
parte do grupo multicast. O grupo é representado pelo endereco de destino do datagrama. Os
enderecos multicast iniciam por ff. Exemplos:

ff02::1 => todos os nos no segmento local da rede

f02::2 => todos os roteadores no segmento local da rede

Anycast: o endereco anycast identifica multiplas interfaces. Uma transmissao anycast
envia datagramas para somente uma das interfaces associada ao endereco, e ndo para todas as
interfaces. Esta interface é tipicamente a mais proxima, conforme definido pelo protocolo de

roteamento.

Loopback: é usado por um n6 para enviar o pacote para ele mesmo. Funciona do
mesmo modo que no ipv4. Exemplo:

0000:0000:0000:0000:0000:0000:0000:0001/128, que é representado como ::1/128 ou
simplesmente ::1.

Em ipv6, o endereco especial que representa o default gateway (rota padrao) é:
::/0

Outro aspecto importante a ser notado é o formato usado com aplicagées. Exempolo:

http://[2001:db8:f0b:1af0::1]/index.html <= endereco em URL
http://[2001:db8:f0b:1af0::1]:443/index.html <= endereco e porta em URL
[2001:db8:f0b:1af0::1]:21 <= porta TCP
2001:db8:f0b:1af0::1/64 <= endereco na notacao CIDR
2001:db8:f0b:1af0::1%eth0 <= identificacdo de zona

ssh user@2001:db8:f0b:1af0::1%eth0 <= acesso SSH na zona

scp arquivo 2001:db8:f0b:1af0::1%eth0/diretorio <= transferéncia scp

Mas nas redes internas os enderecos privados ipv4 estao sendo usados com sucesso e
sem previsdo de exaustdo mesmo para redes muito grandes. Desse modo, parece dificil que alguém
queira alterar os enderecos internos de ipv4 para ipv6, especialmente porque pode muito bem
continuar sendo usado NAT® com ipv4 nas redes internas, e migrado para ipv6 para enderecos
publicos.

Um ponto importante a ser considerado a respeito do ipv6 é que, embora ja esteja
sendo adotado gradualmente, ele ainda é um projeto em desenvolvimento. Portanto, alguns

5 Diferente de ipv4, em ipv6 NAT trata da comunicagdo entre diferentes enderecos IP na mesma interface.
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conceitos usados hoje poderdao muito bem ser alterados amanha caso ndo se mostrem adequados ao
uso real na internet.

7.6.2.5 - Roteamento

No caso dos modulos processadores possuirem enderecos IPs que ndao estdo na mesma
sub-rede (isto é, estdo em redes diferentes do ponto de vista do inter redes), para que eles possam se
comunicar é necessario um gateway, que numa traducao livre seria caminho para sair e/ou entrar. O
gateway ira entdo rotear esses pacotes de dados de uma rede para outra, que é a funcdo de
roteamento.

Os roteadores usam protocolos especificos para a tarefa de roteamento, e mantém
tabelas internas que permitem decidir qual rota determinado pacote de dados devera seguir, no inter
redes.

7.6.3 - Camada de transporte

A camada de transporte prové uma comunicagdo confiavel entre dois n6s
processadores, independente de eles estarem dentro da mesma rede ou nao. Essa camada deve
garantir que os dados sejam entregues livres de erros, em sequéncia e sem perdas ou duplicagées.

A arquitetura internet especifica dois tipos de protocolos na camada de transporte, o
UDP (User Datagram Protocol) e o TCP (Transmission Control Protocol).

O UDP pode ser considerado como uma extensao do protocolo IP e ndo oferece
nenhuma garantia em relacdo a entrega dos dados ao destino. Ja o protocolo TCP oferece um servico
confiavel de transferéncia de dados, através da implementacao de mecanismos de recuperacao de
dados perdidos, danificados ou recebidos fora de sequéncia, minimizando o atraso na transmissao.

Para que um mesmo endereco IP possa permitir simultaneamente prover ou acessar
diferentes servicos em rede, foi criado o conceito de porta TCP. O nimero maximo de portas TCP é
65536 (2'°), havendo portas para o cliente (usualmente com niimeros acima de 1023) e portas de
servigos (usualmente entre 1 e 1023). Desse modo, a comunicacdo em rede envolve, além do
conceito de enderecamento, da necessidade da porta TCP onde o servigo "escuta" a espera de seus
clientes e da porta do cliente, que sera negociada quando este tentar acessar o servico. Por exemplo,
determinado usuario endereca seus pacotes TCP para a porta 80 (porta da WWW) de determinado
servidor web, mas para efetuar esse acesso e apanhar o contetido do site esse cliente precisa abrir
uma porta na sua maquina local, por exemplo 19732. Criado esse canal virtual (conexdo), atraves
das portas cliente e servidor é que serdo transportados os dados.

7.6.4 - Camada de aplicacao

Nessa camada, do lado cliente temos os aplicativos especificos para acessar os servicos
disponiveis no inter redes ou internet, que é o lado do servidor. Por exemplo, para efetuar um acesso
FTP (File Transfer Protocol), o cliente usa um aplicativo especifico que acessa o servico FTP:
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ambos (cliente e servidor) precisam usar o mesmo protocolo da camada de aplicagdo para poder se
comunicar.

As aplicacdes cliente-servidor interagem com a camada de transporte para enviar ou
receber dados, que podem ser através do UDP ou TCP.

Alguns exemplos de protocolos da camada de aplicagao sao:

« FTP: File Transfer Protocol (porta 21), permite a transferéncia de arquivos;

«  SSH: Secure Shell (porta 22), acesso shell remoto, porém é seguro no sentido de
criptografar o contetido dos pacotes que trafegam entre cliente e servidor e vice-
versa;

- TELNET: Acesso shell remoto (porta 23);

«  SMTP: Simple Mail Transfer Protocol (porta 25), protocolo usado para transferéncia
de e-mails;

- DNS: Domain Name System (porta 53), servico de resolucdo de nomes;

- HTTP: Hyper Text transfer Protocol (porta 80), servico web;

« POP: Post Office Protocol (porta 110), servico usado para receber e-mails;

« IMAP: Internet Message Access Protocol (porta 143), servico usado para receber e-
mails, porém mais sofisticado e completo que o POP;

- HTTPS: servico web seguro (porta 443), criptografa o contetido dos pacotes.
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Capitulo 8 - Comparacao entre TCP/IP e
RM-0SI

O modelo OSI (RM-OSI) evoluiu a partir de uma definicdo formal elaborada por
comissoes da ISO buscando desenvolver um produto que atendesse nao s6 as necessidades dos
usudrios, como desenvolvedores de servicos e solucoes em rede e fabricantes de equipamentos de
redes.

Ja o TCP/IP nasceu da necessidade do mercado e de produtos necessarios para resolver
o problema da demanda por comunicacao em rede, e como o seu uso se expandiu rapidamente, uma
série de implementagdes foram feitas para incorporar ao TCP/IP muitos produtos desenvolvidos fora
da arquitetura internet.

Usualmente costuma-se dizer que a arquitetura OSI é um modelo de jure, enquanto a
arquitetura internet € modelo de fato. Ou seja, enquanto o OSI academicamente define padroes, a
arquitetura internet apresenta produtos ao mercado.

Comparando a estrutura das duas arquiteturas, observa-se que a parte referente as sub-
redes de acesso da arquitetura internet corresponde a camada fisica, enlace e, parcialmente, a de
rede no modelo OSI, sem que haja padronizacdo nesse aspecto.

O IP corresponde a camada de rede, enquanto TCP e UDP oferecem servicos
semelhantes aos prestados pelos protocolos de transporte do modelo OSI. Ja a camada aplicagdo da
arquitetura internet é sozinha responsavel pelos servigcos prestados pela camada de sessao,
apresentacdo e aplicagdo do modelo OSI.

Pelo fato da arquitetura TCP/IP possuir menos camadas que o modelo OSI, isso
implica na sobrecarga de algumas camadas em fungdes especificas definidas no modelo OSI. Como
exemplo, a transferéncia de arquivos no ambiente TCP embute as funcées correspondentes a
camada de apresentacao no préprio protocolo FTP. Embora ocorra essa sobrecarga, por outro lado o
TCP/IP nos fornece aplicacoes simples, eficientes e de facil implementacdo a nivel de produtos.

Ja a arquitetura OSI é criticada pelos seus modelos e solugoes excessivamente
académicos, que atendem a requisicoes de proposito geral e ndo facilitam solucdes imediatas, em
acordo com as exigéncias dos usuarios.

Existe também um esfor¢o de aproximacao entre essa duas arquiteturas, tentando
aproveitar o que cada uma tem de melhor, buscando-se encontrar uma solugao mista.
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